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Разработка и построение модели угроз безопасности информации является 
важным элементом в системе информационной безопасности. На основе модели 
угроз определяются требования к защитным мерам. 

В статье предлагается способ количественной оценки актуальности угроз ин-
формационной безопасности в информационных системах на этапе их разработки. 
Вычисление осуществляется в соответствии с проектом «Методики определения 
угроз безопасности информации в информационных системах» ФСТЭК России. 
Способ может иметь практическое применение для автоматизации расчетов, при 
условии разработки системы численных значений для таких параметров, как уро-
вень проектной защищенности, степени возможного ущерба в результате наруше-
ния конфиденциальности, целостности и доступности информации. 
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QUANTITATIVE EVALUATION OF THE TOPICAL INFORMATION 
SECURITY THREAT IN THE PROJECTED INFORMATION SYSTEMS 

The development and construction of a model of threats to information security 
is an important element in the information security system. Based on the threat model, 
the requirements for protective measures are defined. 

The article proposes a method of quantitative assessment of the urgency of in-
formation security threats in information systems at the stage of their development. 
The calculation is carried out in accordance with the project «Methods for determining 
threats to information security in information systems» of the FSTEC of Russia. The 
method can have practical application for automation of calculations, provided the sys-
tem of numerical values is developed for such parameters as the level of project secu-
rity, the degree of possible damage as a result of violation of confidentiality, integrity 
and availability of information. 
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Любая система защиты должна однозначно определять, что и от чего сле-

дует защищать. Не является исключением и система защиты информации в про-
ектируемых информационных системах. Основополагающие нормативные доку-
менты в области информационной безопасности рекомендуют требования к си-
стеме защиты информации определять на основе модели угроз безопасности ин-
формации. ФСТЭК России обнародовала на рассмотрение проект «Методики 
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определения угроз безопасности информации в информационных системах» (да-
лее – Методика) [1]. Документ призван установить единый методический подход 
к определению угроз безопасности информации и разработке моделей угроз без-
опасности информации в государственных информационных системах. Для 
остальных организаций, включая и операторов ПДн и организаций, осуществля-
ющих работы по созданию (проектированию) информационных систем данный 
документ носит рекомендательный характер. Методика вызвала в основном поло-
жительные отзывы экспертов в области информационной безопасности. Однако 
отмечается большая трудоемкость практического применения методики, анализ 
угроз в ручную становится фактически нереальным либо нерентабельным [2]. Вы-
ходом является применение средств автоматизации расчетов актуальности угроз. 

Методика предусматривает идентификацию каждой угрозы. Идентифици-
рованная угроза безопасности информации подлежит нейтрализации (блокиро-
ванию), если она является актуальной для информационной системы [1]. Оценка 
актуальности угрозы (УБИj

А) рассматривается как двухкомпонентный вектор, 
первый компонент которого характеризует вероятность реализации угрозы (Pj), 
а второй – степень возможного ущерба в случае ее реализации (Xj) [1]. Следова-
тельно, актуальность угрозы является функцией двух аргументов от вероятности 
реализации угрозы (Pj) и степени ущерба (Xj): 

 

[ ]jj
A
j XPУБИ ;= . (1) 

 

Причем Pj и Xj оцениваются экспертным путем качественными мерами с 
использованием таких вербальных определений, как «низкие», «средние» или 
«высокие». Отсутствие четких правил формализации экспертных знаний, несо-
мненно, является препятствием автоматизации расчетов актуальности угроз. 

В настоящей работе предлагается способ вычисления количественной 
оценки актуальности угрозы, на основании Методики. Действие Методики рас-
пространяется на оценку угроз обусловленных антропогенными факторами. В 
этом ракурсе и будем рассматривать возможность формализованного представ-
ления параметра актуальности угроз безопасности информации в информацион-
ных системах. 

В соответствии с [1] Pj определятся на основе анализа статистических дан-
ных о частоте реализации угроз безопасности информации. На этапе проектиро-
вания информационной системы, особенно целевого назначения, такие данные 
либо не обладаю требуемой достоверностью, либо отсутствуют. В этих случаях, 
как предусмотрено Методикой, берется оценка возможности реализации угрозы 
безопасности информации (Yj): 

[ ]jj
A
j XYУБИ ;= . (2) 

Yj определятся на основе оценки уровня защищенности информационной 
системы (Y1) и потенциала нарушителя (Y2), т. е.  

[ ]21; YYYj = . (3) 

Тогда оценку актуальности угрозы можно представить: 
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[ ]j
A
j XYYУБИ ;; 21= . (4) 

На этапе создания информационной системы меры защиты информации 
еще не реализованы и только стоит вопрос об их реализации. В этом случае 
оценка возможности реализации j-ой угрозы безопасности информации (Yj) про-
водится относительно уровня проектной защищенности информационной си-
стемы (Y1

П): 
[ ]j

ПA
j XYYУБИ ;; 21= . (5) 

Уровень проектной защищенности (Y1
П) определяется на основе анализа 

проектных структурно-функциональных характеристик и приводится к каче-
ственной шкале («низкий», «средний», «высокий»). 

Потенциал нарушителя (Y2) – это оценка возможностей нарушителя по 
идентификации и использованию уязвимости в информационной системе. Y2 
проводится по результатам определения следующих показателей [1]: 

Y2
T – время, затрачиваемое нарушителем на идентификацию и использова-

ние уязвимости (затрачиваемое время); 
Y2

K – техническая компетентность нарушителя; 
Y2

M – знание нарушителем проекта и информационной системы; 
Y2

U – оснащенность нарушителя; 
Y2

P – возможности нарушителя по доступу к информационной системе. Та-
ким образом, потенциал нарушителя является функцией вида: 

[ ]PUMKT YYYYYY 222222 ;;;;= . (6) 

Методика предусматривает числовые значения указанных показателей 
(табл. 1). 

Таблица 1 
Числовые значения показателей возможностей нарушителя [1] 

Возможности нарушителя 
Значение при 

идентификации 
уязвимости 

Значение при ис-
пользовании уязви-

мости 

Y2T 

< 0,5 час 0 0 
< 1 день 2 3 
< 1 месяц 3 5 
> 1 месяц 5 8 

Y2K 
Непрофессионал 0 0 
Специалист 2 3 
Профессионал 5 4 

Y2M 
Отсутствие знаний 0 0 
Ограниченные знания 2 2 
Знание чувствительной информации 5 4 

Y2U 

Отсутствует 0 0 
Стандартное оборудование 1 2 
Специализированное оборудование 3 4 
Оборудование, сделанное на заказ 5 6 

Y2P < 0,5 час или не обнаруживаемый доступ 0 0 
< 1 день 2 4 
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Возможности нарушителя 
Значение при 

идентификации 
уязвимости 

Значение при ис-
пользовании уязви-

мости 
< 1 месяц 3 6 
> 1 месяц 4 9 
Не возможно   

 
Числовые значения характеристик потенциала нарушителя суммируются: 

PUMKT YYYYYY 222222 ++++= . (7) 

Полученная сумма значений характеристик соотносится с диапазонами зна-
чений в соответствии, с которыми определяется потенциал нарушителя в каче-
ственных категориях: «потенциал недостаточен для реализации угрозы безопасно-
сти», «базовый (низкий)», «базовый повышенный (средний)» и «высокий». 

Для оценки степени возможного ущерба (Xj) рассматривается непосредствен-
ное или опосредованное воздействие на конфиденциальность (Xj

К), целостность 
(Xj

Ц), доступность информации (Xj
Д), содержащейся в информационной системе. 

При этом так же оперируют качественными характеристиками («низкая», «сред-
няя», «высокая») для нарушения каждого свойства безопасности информации. Ре-
зультирующая степень возможного ущерба определяется по наивысшему значению: 

( )Д
j

Ц
j

К
jj XXXX ,,max= . (8) 

Подставив оценки уровня проектной защищенности (Y1
П), потенциала 

нарушителя (Y2) и степени возможного ущерба (Xj) в формулу (5) получим: 
( ) ( )( )[ ]Д

j
Ц
j

К
j

PUMKTПA
j XXXYYYYYYУБИ ,,max;; 222221 ++++= . (9) 

Рассмотрим формулу (3) в соответствии с которой возможность реализа-
ции угрозы безопасности информации (Yj) зависит от уровня проектной защи-
щенности информационной системы (Y1

П) и потенциала нарушителя (Y2). Вполне 
логично предположить, что эта зависимость от обоих аргументов линейна. Со-
ответственно возможность реализации угрозы будет определяться суммой: 

[ ]21 YYY П
j += . (10) 

Как было сказано ранее оценка актуальности угрозы (УБИj
А) в Методике 

рассматривается как функция от вероятности реализации угрозы (Pj) и степени 
ущерба (Xj). По терминологии ГОСТ Р ИСО/МЭК 27005-2010 риск информаци-
онной безопасности – возможность того, что данная угроза сможет воспользо-
ваться уязвимостью актива или группы активов и тем самым нанесет ущерб ор-
ганизации. Он измеряется исходя из комбинации вероятности события и его по-
следствия [3], вычисляется риск путем умножения этих двух показателей. Дру-
гим нормативным документом оперирующим понятием риск информационной 
безопасности являются РС БР ИББС-2.2-2009. Документ определяет риск, как 
меру, учитывающую вероятность реализации угрозы и величину потерь 
(ущерба) от реализации этой угрозы [4], количественно оценивается так же про-
изведением. Вполне уместно считать оценку актуальности угроз аналогичной 
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риску информационной безопасности и численно представить, как произведение 
вероятности реализации угрозы (Pj) и степени ущерба (Xj). Для проектируемых 
информационных систем соответственно произведение возможности реализа-
ции угрозы безопасности информации (Yj) и степени ущерба (Xj). С учетом этих 
рассуждений, в окончательном виде формализованная количественная оценка 
актуальности угрозы будет выглядеть следующим образом: 

( ) ( ).,,max222221
Д
j

Ц
j

К
j

PUMKTПA
j XXXYYYYYYУБИ ⋅+++++= . (11) 

Предложенная количественная оценка актуальности угроз в информацион-
ных системах на этапе их разработки соответствует требованиям «Методики опре-
деления угроз безопасности информации в информационных системах» ФСТЭК 
России и может иметь практическое применение. При условии разработки си-
стемы численных значений для таких параметров, как уровень проектной защи-
щенности (Y1

П), степени возможного ущерба в результате нарушения конфиден-
циальности (Xj

К), целостности (Xj
Ц) и доступности информации (Xj

Д), данный спо-
соб может использоваться для автоматизации расчетов актуальности угроз. 
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